
اطلاعاتيک ضرورت اجتناب ناپذير در دنیای امنیت: فايروال ھا 

. امنیت اطلاعات و ايمن سازی کامپیوترھا به يک ضرورت غیرقابل انکار در عصر اطلاعات تبديل شده است

انی ساده بیش از ھر زمان ديگر احساس می شود، چراکه ھر يک از پرداختن به مقوله امنیت اطلاعات با زب

. عوامل انسانی و غیرانسانی دارای جايگاه تعريف شده ای در نطام مھندسی امنیت اطلاعات می باشند

آشنائی اصولی و منطقی با اين نطام مھندسی و آگاھی از عناصر موجود در اين ساختار به ھمراه شناخت 

. ولیت ھر يک از عناصر فوق، امری لازم و حیاتی استعلمی نسبت به مسئ

فايروال ھا ، يکی از عناصر اساسی در نطام مھندسی امنیت اطلاعات می باشند که استفاده از آنان به يک 

" بسیاری از افرادی که جديدا. است ضرورت اجتناب ناپذير در دنیای امنیت اطلاعات و کامپیوتر تبديل شده

ترده امنیت اطلاعات می گذارند ، دارای نگرانی و يا سوالات مفھومی خاصی در ارتباط با قدم در عرصه گس

.فايروال ھا و جايگاه استفاده از آنان در جھت ايمن سازی شبکه ھای کامپیوتری می باشند 

ته در اين مطلب قصد داريم به برخی از مفاھیم و نکات مھم و اساسی در خصوص فايروال ھا اشاره ای داش

. مديريت بھینه فايروال ھا را بدست آوريم بکارگیری ودانش لازم به منظورباشیم تا از اين رھگذر بتوانیم

NAT ) برگرفته ازNetwork Address Translation (

. اولین و در عین حال مھم ترين وظیفه يک فايروال ، جداسازی شبکه داخلی يک سازمان از اينترنت است 

می باشند NATنآوری ھای موجود که ما را در جھت نیل به خواسته فوق کمک می نمايد ، جداول يکی از ف

 )NAT ھمچنین کمک لازم در جھت حل معضل کمبود آدرس ھای ،IP مھمترين ايده ) . را ارائه می نمايد

ريق ، عدم دستیابی به اکثر کامپیوترھای موجود در يک شبکه خصوصی از طNATمطرح شده توسط 

) Invalid( غیرمعتبر IPيکی از روش ھای نیل به خواسته فوق ، استفاده از آدرس ھای .اينترنت است 

. می باشد 

می شود و تمامی به فايروال نسبت داده) Valid(معتبر IPآدرس " ، صرفاNATدر اکثر موارد بکارگیری 

بر روی " که صرفاIPذار شده است ، از آدرس ھای کامپیوترھائی که مسئولیت حفاظت از آنان به فايروال واگ

با تبعیت از چنین رويکردی ، زمانی که يک کامپیوتر . شبکه داخلی معتبر می باشد ، استفاده می نمايند 

موجود در شبکه داخلی نیازمند برقراری ارتباط با دنیای خارج است ، اقدام به ارسال درخواست خود برای 

ادامه فايروال به نمايندگی از کامپیوتر متقاضی ، درخواست مورد نظر را ارسال می در. فايروال می نمايد 



در زمان مراجعت درخواست ارسالی ، پاسخ مربوطه به فايروال رسیده و در نھايت ، فايروال آن را . نمايد 

.برای کامپیوتر موجود در شبکه داخلی ارسال می نمايد 

شد که يک وب سايت خاص را از طريق کامپیوتر موجود بر روی يک شبکه فرض کنید ، کاربری قصد داشته با

پس از درج آدرس وب سايت مورد نظر در بخش آدرس برنامه مرورگر ، درخواست وی .داخلی ملاقات نمايد 

مختص IPدر ادامه ، فايروال از آدرس . ترجمه شده و برای فايروال ارسال می گردد HTTPبه يک درخواست 

. و به نمايندگی از کاربر ارسال کننده درخواست ، استفاده می نمايد HTTPر ارتباط با درخواست به خود د

پس از پاسخ به درخواست ، پاسخ مربوطه برای فايروال ارسال شده و در نھايت فايروال آن را برای کاربر 

. مربوطه ارسال می نمايد 

فیلترينگ پورت ھا 

رين عملیاتی است که توسط فايروال ھا انجام می شود و شايد به ھمین فیلترينگ پورت ھا از جمله مھمت

به ھمین دلیل خاص طراحی و پیاده "دلیل باشد که اکثر مردم بر اين اعتقاد ھستند که فايروال ھا صرفا

ه ھمانگونه ک. آنان را به عنوان ابزاری در جھت فیلترينگ پورت ھا تصور می نمايند سازی شده اند و اغلب ،

در . با استفاده و محوريت پورت ھا انجام می گردد TCP/IPمی دانید ، مبادلات اطلاعات مبتنی بر پروتکل 

جداگانه وجود دارد که می توان از آنان به منظور UDPو به ھمین اندازه پورت TCPپورت ٦٥،٥٣٥اين رابطه 

. مبادله اطلاعات استفاده نمود 

، می توان آنان را TCP/IPرت ھا و نقش آنان در مبادله اطلاعات در پروتکل به منظور آشنائی با جايگاه پو

. باشد AMبه عنوان موج UDPو FMبه عنوان موج TCPفرض کنید . نظیر ايستگاه ھای راديوئی تصور نمود 

. را ھمانند يک ايستگاه راديوئی تصور نمود TCP/IPدر چنین وضعیتی ، می توان يک پورت در پروتکل 

نیز چنین UDPو TCPھمانگونه که يک ايستگاه راديوئی با اھداف خاصی طراحی شده است ، پورت ھای 

يکی از مھمترين دلايل ضرورت استفاده از فايروال . وضعیتـی را داشته و با اھداف خاصی طراحی شده اند 

پورت " مثلا. افی ديگر است ھا و فیلترينگ پورت ھا ، استفاده غیرمتعارف از پورت ھا به منظور نیل به اھد

استفاده می گردد و مھاجمان می توانند از پورت فوق FTPبطور سنتی به منظور TCPمربوط به پروتکل ٢١

با اين که پورت فوق به منظور استفاده ( سوء استفاده نمايند Telnetو با استفاده از برنامه ھائی نظیر 

) . طراحی نشده است Telnetتوسط برنامه 

پويش پورت ھا و آگاھی از پورت ھای باز ، از جمله روش ھای متداولی است که توسط مھاجمان و به 



. منظور يافتن يک نقطه ورود مناسب به يک سیستم و يا شبکه کامپیوتری ، مورد استفاده قرار می گیرد 

مینه ورود غیر مجاز به يک زTelnetمھاجمان پس از آگاھی از پورت ھای باز ، با بکارگیری برنامه ھائی نظیر 

. سیستم را برای خود فراھم می نمايند 

با . وضعیت فوق و تھديدات امنیتی مرتبط با آن ، ضرورت فیلترينگ پورت ھا را به خوبی نشان می دھد 

فیلترينگ پورت ھا ، اين اطمینان ايجاد خواھد شد که ھیچ چیزی نمی تواند از طريق يک پورت باز ارسال 

در صورتی که " مثلا. پروتکل ھائی که توسط مديريت شبکه به آنان اجازه داده شده است گردد مگر

به مبادلات اطلاعات مبتنی بر " اعمال گردد ، صرفاTCPمربوط به پروتکل ٢١فیلترينگ پورت بر روی پورت 

FTPير پروتکل ھا و اجازه داده خواھد شد که از اين پورت استفاده نمايند و مبادله اطلاعات به کمک سا

. بکارگیری پورت فوق ، امکان پذير نخواھد بود 

محدوده عملیاتی فیلترينگ پورت ھا می تواند از موارد اشاره شده نیز تجاوز نموده و در سطح ھدر يک بسته 

در چنین مواردی ، ھدر بسته اطلاعاتی بررسی و با مشاھده . اطلاعاتی و حتی محتويات آن نیز تعمیم يابد 

. عاتی نظیر آدرس مبداء ، مقصد ، شماره پورت و ساير موارد ديگر در رابطه با آن اتخاذ تصمیم می گردد اطلا

. مشکل موجود در اين رابطه به وجود اطلاعات جعلی و يا نادرست در ھدر بسته ھای اطلاعاتی برمی گردد 

ر بسته ھای اطلاعاتی را جعل و ساير اطلاعات ذخیره شده در ھدIPفرستنده می تواند آدرس ھای " مثلا

stateful packetکه برخی فايروال ھا به آن به منظور غلبه بر مشکل فوق ، نوع ديگری از فیلترينگ. نمايد 

inspectionsدر مدل فوق ، در . ی می گويند ، ايجاد شده است و يا فیلترينگ پويای بسته ھای اطلاعات

بديھی است با . مقابل بررسی ھدر بسته ھای اطلاعاتی ، محتويات آنان مورد بازبینی قرار می گیرد 

اين موضوع که چه چیزی در بسته اطلاعاتی موجود است ، فايروال ھا بھتر می توانند در رابطه با آگاھی از

.برای يک شبکه داخلی تصمیم گیری نمايند ارسال و يا عدم ارسال آن

) Demilitarized Zone( ناحیه غیرنطامی 

، DMZ. ، يکی ديگر از ويژگی ھای ارائه شده توسط اکثر فايروال ھا می باشد ) DMZ( نواحی غیرنظامی 

را با DMZی فايروال ھای مختلف ، نواح. ناحیه ای است که تحت قلمرو حفاظتی فايروال قرار نمی گیرد 

شما را ملزم به معرفی " برخی از فايروال ھا ، صرفا" مثلا. روش ھای متفاوتی پیاده سازی می نمايند 

برخی از فايروال ھا دارای يک .وجود دارد DMZماشینی می نمايند که قصد استقرار آن در ناحیه IPآدرس 

نوع دستگاه شبکه ای که قصد استقرار آن پورت شبکه ای اختصاصی می باشند که می توان از آن برای ھر 



. وجود دارد ، استفاده گرددDMZدر ناحیه 

استفاده نگردد ، چراکه ماشین ھای موجود در اين DMZپیشنھاد می گردد ، حتی المقدور از نواحی 

ابطه امکانات نواحی از امکانات حفاظتی و امنیتی فايروال استفاده نخواھند کرد و تنھا گزينه موجود در اين ر

ارائه شده توسط سیستم عامل نصب شده بر روی ماشین و ساير توصیه ھائی است که با رعايت و 

.وضعیت امنیتی سیستم بھتر می گردد بکارگیری آنان ،

دلايل موجه و قانع کننده ای وجود دارد ، می بايست با دقت و DMZدر صورتی که برای ايجاد يک ناحیه 

در صورتی که ماشین . ح توام با رعايت مسائل امنیتی اقدام به انجام چنین کاری گرددبرنامه ريزی صحی

دارای يک اتصال به شبکه داخلی نیز باشد ، مھاجمان با تمرکز بر روی ماشین فوق DMZمستقر در ناحیه 

قانون و اصل پیشنھاد می گردد به عنوان يک . می توانند نقطه مناسبی برای ورود به شبکه را پیدا نمايند 

. فايروال نباشند DMZدارای اتصالاتی به غیر از پورت DMZمھم ، ماشین ھای موجود در ناحیه 

فورواردينگ پورت ھا 

در بخش قبل به نحوه عملکرد فیلترينگ پورت ھا به منظور بلاک نمودن استفاده از يک پروتکل بجزء يک 

ز بر اساس ھمین مفاھیم مطرح و در سازمان ھائی که فورواردينگ پورت نی. خاص، اشاره گرديد IPآدرس 

. می باشند ، کارساز خواھد بود NATدر ارتباط با 

.برای آشنائی با مفھوم فورواردينگ پورت ھا ، يک مثال نمونه را بررسی می نمائیم

س معتبر يک آدر( IP: 192.168.0.12فرض کنید ، سازمانی دارای يک سرويس دھنده وب است که از آدرس 

استفاده می نمايد و می بايست امکان ) نمی باشد ولی فرض کنید که چنین واقعیتی وجود ندارد 

در صورتی که سرويس دھنده وب فوق تنھا سرويس دھنده موجود در . دستیابی عمومی به آن فراھم گردد 

ک قانون فیلترينگ يسازمان است که می بايست امکان دستیابی عمومی به آن فراھم گردد ، می بايست

و به ٨٠بر روی پورت HTTPفايروال تعريف گردد که تمامی درخواست ھای بسته ھای اطلاعاتی در سطح

پس از تعريف قانون فوق ، در . ، بلاک گرددIP:192.168.0.12مقصد ھر آدرس موجود در شبکه بجزء آدرس 

ی ارسال نمايد ، با پیامی مبنی بر اين کهرا برای آدرس ھای ديگرHTTPصورتی که کاربری يک درخواست 

. وب سايت درخواستی وجود ندارد ، مواجه خواھد شد 

وجود IP:192.168.0.12در مثال فوق ، اين فرض نادرست را کرديم که امکان دستیابی عمومی به آدرس 

طريق اينترنت وجودبر روی يک شبکه خصوصی معتبر بوده و امکان دستیابی آن از " آدرس فوق صرفا. دارد 



بديھی است در چنین وضعیتی می بايست آدرس سرويس دھنده وب خصوصی خود را با . نخواھد داشت 

برخی از مراکز ) . با اين که يک گزينه مطلوب در اين رابطه نمی باشد . ( يک آدرس عمومی جايگزين نمائید 

عمومی را در اختیار شما قرار IPاز يک آدرس امکان استفاده" ، صرفا) ISP( ارائه دھنده خدمات اينترنت 

داده و بديھی است که در چنین مواردی ما دارای گزينه ھای متعددی برای اختصاص اين آدرس نخواھیم بود 

. و می بايست آن را به فايروال اختصاص داد 

سازمان فرضی . د به مواردی نظیر آنچه اشاره گرديد ، بر می گردNATيکی از موارد استفاده سنتی از 

به منظور تسھیل در مبادله NATمعتبر است و آن را به فايروال نسبت داده و از IPيک آدرس " دارای صرفا

در چنین مواردی يک . اطلاعات بین ماشین ھای موجود در شبکه داخلی و اينترنت استفاده می نمايد 

یک تمامی ارتباطات ورودی بجزء آنانی که به منظور بلاک نمودن ترافNAT. مشکل ھمچنان باقی می ماند 

درخواست آنان از طرف يکی از ماشین ھای موجود در شبکه داخلی ارسال شده است ، طراحی شده 

است و ما ھمچنان دارای يک سرويس دھنده وب می باشیم که می خواھیم امکان دستیابی عمومی به 

. آن را نیز فراھم نمائیم 

در واقع فورواردينگ پورت ، قانونی . توان از فورواردينگ پورت استفاده نمود به منظور حل مشکل فوق می 

است که به فايروال می گويد در صورتی که درخواست ھای خاصی بر روی يک پورت خاص برای وی ارسال 

شده باشد ، می بايست درخواست مربوطه را برای يک ماشین طراحی شده بدين منظور بر روی شبکه 

در مثال اشاره شده ، ما قصد داريم امکان دستیابی عمومی به سرويس دھنده وب را . ع نمايد داخلی، ارجا

بدين منظور می بايست يک قانون فورواردينگ پورت بدين منظور تعريف که به فايروال اعلام . فراھم نمائیم 

تغییر مسیر داده و IP:192.168.0.12را به آدرس ٨٠و پورت TCPبر روی پروتکل HTTPنمايد ھر درخواست 

پس از تعريف قانون فوق ، شخصی که قصد دستیابی به وب سايت سازمان شما را . برای آن ارسال نمايد

درج آدرس سايت سازمان شما دربخش مربوطه داشته باشد ، پس از فعال نمودن برنامه مرورگر ، اقدام به

سايت سازمان شما ، اقدام به ارسال domainرس مرورگر کاربر مورد نظر به منظور آگاھی از آد. می نمايد

آگاھی لازم domainنسبت داده شده به IPمی نمايد تا از اين طريق نسبت به آدرس DNSيک درخواست 

بديھی است آدرسی که پیدا خواھد شد و به عنوان مرجع در اختیار مرورگر قرار خواھد گرفت، . را پیدا نمايد 

HTTPمرورگر در ادامه ، درخواست . شما آن را به فايروال نسبت داده ايد عمومی است کهIPھمان آدرس 

عمومی شما ارسال می نمايد که در حقیقت اين درخواست برای فايروال ارسال می گردد IPرا برای آدرس 



. )فورواردينگ ( فايروال درخواست را دريافت و آن را برای سرويس دھنده وب ارسال می نمايد . 

خلاصه

در اين مطلب به جايگاه بسیار مھم فايروال ھا در نظام مھندسی امنیت اطلاعات اشاره و پس از بررسی 

.آشنا شديم نحوه عملکرد آنان با چندين ويژگی مھم ارائه شده توسط فايروال ھا


